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POVZETEK 
 
V praksi zdravstva in zdravstvene nege je nevarnost za kršenje informacijske zasebnosti 
pacientov velika, zato nas je zanimalo v kolikšni meri se medicinske sestre zavedajo 
problema informacijske varnosti, kar je izjemnega pomena pri zagotavljanju zasebnosti 
zdravstvenih podatkov. Raziskava sestoji iz dveh faz. V prvi fazi smo s pomočjo strokovne 
literature podrobneje pregledali obstoječe stanje. Pri tem smo naleteli na pomanjkanje 
strokovne literature. V drugem delu raziskave smo izvedli intervjuje z vodilnimi 
medicinskim sestrami in odgovornimi osebami za področje informatike v primarnem in 
sekundarnem zdravstvenem varstvu. Rezultati intervjujev kažejo, da je znanje medicinskih 
sester s področja informatike razmeroma slabo. Medicinske sestre se ne zavedajo pojma 
informacijske varnosti, prav tako se ne zavedajo, kako je slednja pomembna za pacienta. 
Zdravstvene ustanove nudijo izobraževanja s področja informatike po potrebi, predvsem 
pri uvajanju novih informacijskih sistemov, ne pa varnosti. Vsekakor pa je teh 
izobraževanj premalo.  
 
Ključne besede: zdravstvena nega, informacijska komunikacijska tehnologija, varnostna 
politika, zasebnost, zdravstveni podatki. 
 
 
 
 
 
 
 
 
Mikuletič S. Varovanje pacientovih podatkov in zasebnosti v inf. dobi na področju zdravstvene nege.  
VI 
 
ABSTRACT 
 
In healthcare and nursing violations of the patient’s privacy are frequent. Hence, we were 
interested in the nurses’ awareness of the information security problem, which is relevant 
in ensuring the privacy of health records. The study consists of two phases. In the first 
phase a literature review was performed in order to identify the state of the art. Literature 
review shows there is a lack of literature in this field. In the second phase interviews with 
nurse managers and responsible persons in the area of information technology in primary 
and secondary care sector were performed. The results show that the majority of 
respondents believe that there is a lack of knowledge in this field and nurses are not aware 
of the information security concept. They are also not aware of the importance of the 
information security for the patient. Health institutions offer to their employees education, 
when introducing new information systems but not in the field of information security. 
Hence, education in this field is insufficient.  
 
Key words: nursing, information technology, security policy, privacy, health data. 
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SEZNAM KRATIC 
 
COBIT– kontrolni cilj za informacijsko in sorodno tehnologijo – ang. »Control Objective 
for Information and Related Technology« 
HIE – elektronska izmenjava zdravstvenih podatkov – ang. »Health Information 
Exchange« 
HIS – ang. »Hospital Information System« 
IKT – informacijsko komunikacijska tehnologija 
IS – informacijski sistem 
ISO – mednarodna organizacija za standardizacijo – ang. »International Organisation for 
Standardisation« 
IT – informacijska tehnologija 
ITIL – množica smernic o upravljanju in izvajanju operativnih storitev informacijske 
tehnologije – ang. »Information Technology Infrastructure Library« 
SUIV – sistem za upravljanje varovanja informacij 
ZIS – zdravstveni informacijski sistem 
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1 UVOD 
 
Informatika v zdravstvu se vedno bolj razvija in postaja nenadomestljiva, pri tem pa 
prinaša tudi nevarnosti, saj lahko zaradi neustrezne zaščite in neupoštevanja zakonske 
ureditve varovanja podatkov privede do kršitve informacijske zasebnosti (1). Potrebe po 
zagotavljanju informacijske varnosti so vsak dan večje. Zdravstveni sistem (2) za svoje 
normalno delovanje potrebujejo pravočasno dostopne podatke, kar lahko zagotavlja dobro 
zasnovan informacijski sistem (v nadaljevanju IS). Zdravstveni podatki so neprecenljivega 
pomena, pozornost pa je potrebno posebno posvetiti varnosti, razpoložljivosti in zasebnosti 
podatkov. V zdravstvenih ustanovah je tveganje za zlorabo osebnih podatkov povečano. Za 
kakovostno zaščito informacijske zasebnosti je potrebno izobraževanje zdravstvenih 
delavcev, tako, da postaneta zaščita in varovanje pacientovih podatkov način 
profesionalnega vedenja. S strokovnim informiranjem je potrebno zmanjšati pomanjkljivo 
znanje človekovih pravic in pravic pacientov, ki ogroža varovanje osebnih podatkov (1). 
 
Potrebna je dosledna obravnava tega problema, ciklično ozaveščanje, izobraževanje in 
vseživljenjsko izpopolnjevanje, saj se potrebe po informacijsko komunikacijskih 
tehnologijah (v nadaljevanju IKT) iz dneva v dan večajo. Medicinske sestre morajo znotraj 
svojega dela poznati varnostno politiko. Slednja zajema celoten pogled na varnost in vse 
dejavnike, organizacijska pravila in postopke, ki kakorkoli vplivajo na varno in zanesljivo 
delovanje celotnega IS (3). 
 
Problem je obravnavan v uvodnem poglavju diplomske naloge. Sledi poglavje Teoretična 
izhodišča, kjer so predstavljene glavne značilnosti zdravstvenega IS, elementi kodeksa 
etike, ki so neposredno povezani z varovanjem pacientovih podatkov, zakonodaja s tega 
področja in glavne značilnosti varnostne politike. V tem delu so navedeni primeri tveganj 
in izboljšave na področju varovanja podatkov in zasebnosti. V poglavju Metode dela so 
podrobneje predstavljene uporabljene raziskovalne metode, intervjuvanci in vprašalnik. 
Odgovori strokovnjakov so podani v poglavju Rezultati in razprava. V zaključku so 
povzete ugotovitve naloge, predstavljeno avtoričino mnenje in predlogi za nadaljnje delo.  
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2 TEORETIČNA IZHODIŠČA 
 
2.1 Zdravstveni informacijski sistem  
 
IKT je postala sestavni del življenja, s svojim razvojem je korenito posegla v spremembo 
delovnega okolja medicinske sestre. Podatki se med zdravstveno oskrbo pacienta 
uporabljajo pri izvajanju procesa, zagotavljanju varne zdravstvene oskrbe, za obračune 
izvedenih storitev in porabljenega materiala, pri izobraževanju, raziskovanju in za nadzor 
nad izvajanjem in kakovostjo zdravstvene oskrbe ter za potrebe statističnih analiz (4). 
Zdravstveni sistem sestavljajo strokovnjaki in organizacije, ki delujejo skupaj, da bi 
dosegli poslanstvo zagotavljanja kakovostnega zdravstvenega varstva za celotno 
prebivalstvo (5). Dnevno delovanje izvajalcev zdravstvenega varstva je odvisno od 
integritete in zanesljivosti informacijskih sistemov ponudnika (6). 
 
Zdravstveni informacijski sistem (ang. »Hospital Information System« - v nadaljevanju 
ZIS) je del vseh sistemov zdravstvenega varstva. Njegov cilj je zagotavljati zanesljive, 
ustrezne, pravočasne in popolne informacije zdravstvenim delavcem. ZIS je osnovno 
orodje za zbiranje, obdelovanje, analiziranje in posredovanje podatkov končnim 
uporabnikom v zdravstveno organizacijo za izvajanje zdravstvenih storitev. Ima široko 
področje pri podpori zdravstvenega tima na bolnišničnih oddelkih (5). Povečanje števila 
pacientov ima za posledico vedno večjo količino podatkov, ki jih je potrebno spremljati in 
voditi. Izvajalci zdravstvene nege so dodatno obremenjeni s ponavljajočimi se opravili 
(npr. iskanje in vpisovanje podatkov, vodenje klinične in administrativne evidence) (7). 
Razpoložljive informacije v določenem trenutku pomenijo uspeh ali neuspeh načrtovanega 
nadaljnjega dela (2). Danes brez učinkovitega IS ni več mogoče obvladati poplavo 
podatkov, omogočiti kvaliteten pristop k pacientu in spremljati statističnih podatkov (7). IS 
v zdravstveni negi je lahko samostojen, lahko pa je del večjega IS (8). Medicinske sestre se 
zavedajo, da pri razvoju stroke prevzamejo polno strokovno odgovornost za svoje delo. 
Osnova za vrednotenje opravljenega dela sta dokumentacija in dokumentiranje. 
Dokumentacija je edini instrument, ki zagotavlja pravno zaščito medicinskim sestram, 
hkrati pa omogoča, da stroka postane vidna (9).  
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Medicinske sestre predstavljajo največjo skupino izvajalcev zdravstvenih storitev in imajo 
pomembno vlogo v zdravstvu, vendar pa jim razpoložljivi IS pogosto ne zagotavljajo 
skoraj nobenih podatkov o sami zdravstveni negi pacienta (10). Največ zdravstvenih 
informacij zbranih v Sloveniji, se nanaša na zdravstvene diagnoze in postopke, ki jih 
izvajajo zdravniki, prispevki drugih zdravstvenih delavcev pa razen v izjemnih primerih 
niso dokumentirani. Negovalne storitve se le delno evidentirajo ter so praktično nevidne. 
Podatkovni standardi, minimalni nabor podatkov in enotna dokumentacija so podlaga za 
elektronsko registracijo podatkov v zdravstveni negi (10). Brez skupnega jezika je 
zdravstvena nega nevidna v zdravstvenemu sistemu, njena vrednost in pomen ostaneta 
nepriznana in necenjena. Izmenjava podatkov med zdravstvenimi strokovnjaki in 
institucijami je vzpostavljena, skupna razlaga in razumevanje teh podatkov pa ne. Skupni 
jezik, s pomočjo katerega se lahko izmenjujejo informacije o zdravju pacienta ne obstaja 
(10). 
 
2.2 IS in kodeks etike medicinskih sester  
 
Nagel tehnološki napredek na področju uporabe interneta za shranjevanje, komuniciranje 
in navajanje zdravstvenih podatkov za boljšo oskrbo pacientov je ustvaril spolzko pobočje 
etično-pravnih pomislekov (11). Zlato etično pravilo, princip, ki je temeljen in brezčasen 
je: »Ne delaj drugim, kar ne želiš, da drugi naredijo tebi.« 
 
Mednarodni svet medicinskih sester v kodeksu etike (12) opredeljuje kot temeljno nalogo 
medicinske sestre krepitev zdravja, preprečevanje bolezni, obnavljanje zdravja ter lajšanje 
trpljenja. Medicinska sestra pri svojem delu prevzema veliko odgovornost, ki jo ni mogoče 
opredeliti samo z zakoni in predpisi. Upoštevanje določb iz Kodeksa etike (13), ki ga je 
leta 2005 na svoji 16. skupščini sprejela Zveza društev medicinskih sester in zdravstvenih 
tehnikov Slovenije, je obvezno za vsako medicinsko sestro in druge člane negovalnega 
tima. Ta v III. načelu opredeljuje, da je medicinska sestra dolžna varovati kot poklicno 
skrivnost podatke o zdravstvenem stanju pacienta, o vzrokih, okoliščinah in posledicah 
tega stanja. Posebej zadolžuje zdravstven zavod, da vzpostavi tak način vodenja 
dokumentacije in IS, ki zagotavlja zaupnost pacientovih podatkov (13).  
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V IV. načelu opredeljuje, da mora medicinska sestra spoštovati dostojanstvo in zasebnost 
pacienta v vseh stanjih zdravja, bolezni in ob umiranju (13). 
 
Izkušnje so pokazale, da se na področju IS pojavljajo štiri osnovni viri etičnih problemov. 
Ti so (14): 
 Zasebnost - informacijska zasebnost je definirana kot pravica do sodelovanja 
posameznika pri odločitvah, ki se nanašajo na zbiranje, uporabo in razkrivanje 
informacij o njem.  
 Točnost - podatki so lahko točni ali napačni, sleherni lahko povzročajo velike 
probleme in škodo družbi, organizacijam in posameznikom. Do napačnih podatkov 
lahko pride pri vnosu podatkov v IS ali pri napačnih postopkih v IS, ki generirajo 
nove podatke. V obeh primerih je kriv človek.   
 Lastnina - lastnost informacijskih proizvodov je ta, da jih je možno enostavno 
kopirati. S kopiranjem ostanejo stvari na videz takšne kot so bile prej – ustvarimo 
novo kopijo, ljudje pa mnogokrat nimajo občutka, da gre pri tem za krajo. 
 Dostop - kdo naj ima dostop do informacij in katerih, kako naj posameznik pravico 
do dostopa uresniči (podatke mu lahko nekdo posreduje ali pa do njih dostopi sam s 
pomočjo informacije tehnologije) so vprašanja, ki se največkrat pojavljajo.  
 
Ključna vprašanja, ki se pojavijo, so: kdo je odgovoren za ohranjanje zaupnosti, kako se bo 
zaupnost spremljala, kdo je odgovoren za kršitve in s kakšno stopnjo? Ali se lahko zaupa 
osebam, ki nudijo oskrbo in razpolagajo s pacientovimi podatki? Kako se zagotavlja 
zasebnost in zaupnost pacientovih podatkov, ki so »skladiščeni« na straneh zgrajenih za ta 
namen? Koliko pacientovih podatkov je na nek način objavljeno na javnih socialnih 
spletnih straneh s strani oseb, ki nudijo zdravstveno oskrbo? Uporaba interneta širi dostop 
do informacij in dovoljuje povezave in združenja, ki niso vedno varne (11). 
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2.3 Zakonodaja, kazenski zakonik in pacientove pravice 
 
Varstvo osebnih podatkov posamezniku zagotavlja že sama Ustava Republike Slovenije 
(15), ki v 38. členu določa, da zbiranje, obdelovanje, namen uporabe, nadzor in varstvo 
osebnih podatkov urejata zakona, to sta Zakon o pacientovih pravicah (16) in Zakon o 
varstvu osebnih podatkov (17). Neustrezna zaščita in neupoštevanje zakonske ureditve 
varovanja podatkov privede do kršitve informacijske zasebnosti in pravic, zajetih v Splošni 
deklaraciji o človekovih pravicah (18) in o pravicah pacientov ter v načelih Evropske 
skupnosti o varstvu informacijske zasebnosti (19). »Ignorantia iuris nocet« - nepoznavanje 
prava škoduje, v sodobni družbi pa prav tako ali še bolj škoduje nepoznavanje tehnologije 
(20). 
2.3.1 Zakon o tajnih podatkih 
 
Zakon o tajnih podatkih (21) opredeljuje tajni podatek kot dejstvo ali sredstvo z delovnega 
področja organa, ki se nanaša na javno varnost, obrambo, zunanje zadeve ali obveščevalno 
in varnostno dejavnost države. Osebe, ki opravljajo funkcijo ali delajo v organih, so dolžne 
varovati tajne podatke, ne glede na to, kako so zanje izvedele. Dolžnost varovanja tajnih 
podatkov ne preneha, ko preneha funkcija ali delo v organu (21). Pravico dostopati do 
tajnih podatkov imajo tiste osebe, ki imajo dovoljenje in se morajo s temi podatki seznaniti 
zaradi opravljanja funkcije ali delovnih nalog (21).  
 
2.3.2 Zakon o varstvu osebnih podatkov 
 
Zakon o varstvu osebnih podatkov (17) daje splošen okvir in usmeritve, ki jih nato 
zapolnjujejo področne zakonodaje in praksa, ki mora biti zaradi pravne varnosti čim bolj 
enotna in jasna (20). Zavarovanje občutljivih osebnih podatkov je urejeno v 14. členu 
omenjenega zakona (17). Ta določa, da morajo biti občutljivi osebni podatki posebej 
označeni in zavarovani tako, da se nepooblaščenim osebam onemogoči dostop do njih. Pri 
prenosu teh podatkov preko telekomunikacijskih omrežij se šteje, da so podatki ustrezno 
zavarovani, če se posredujejo z uporabo kriptografskih metod in elektronskega podpisa 
(20).  
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Zavarovanje osebnih podatkov je urejeno v 24. členu Zakona o varstvu osebnih (17) in 
določa, zavarovanje osebnih podatkov. Zavarovanje zajema tehnične, organizacijske in 
logično-tehnične postopke, ter ukrepe. S postopki in ukrepi se preprečuje namerno in 
nepooblaščeno uničevanje podatkov. Preprečuje se sprememba ali izguba, ter 
nepooblaščena obdelava, tako da se zagotovi varovanje prostorov, opreme in sistemske 
programske opreme. Zagotovi se varnost aplikativne programske opreme s katero se 
obdelujejo osebni podatki. Poleg tega je potrebno preprečevati nepooblaščen dostop do 
osebnih podatkov pri navadnem in telekomunikacijskem prenosu in omrežij. Potrebno je 
zagotavljati dober način blokiranja, uničenja, izbrisa in anominiziranja osebnih podatkov 
(18, 20). Vsi zaposleni in drugi, ki opravljajo dela pri osebah, ki obdelujejo osebne 
podatke, so dolžni varovati njihovo tajnost. Ta dolžnost jih obvezuje tudi po prenehanju 
funkcije in zaposlitve (20). 
 
2.3.3 Zakon o pacientovih pravicah 
 
Pravica do zasebnosti je ustavna pravica (16) in je ena izmed nepogrešljivih elementov 
človeške eksistence, ki varuje človeka pred državno oblastjo, javnostjo in drugimi 
posamezniki, je pravica biti sam z minimumom posegov v odločitveno, duševno, 
prostorsko in informacijsko zasebnost (22). Gre za nematerialne dobrine, ki jih posameznik 
noče ali ne bi hotel nameniti javnosti, ali vsaj ne širši javnosti, včasih le določenim 
osebam, včasih niti njim (22). Zakon o pacientovih pravicah (16) navaja pravico do varstva 
zasebnosti in varstva osebnih podatkov.  
 
Dolžnost zaposlenih v zdravstvu je, da ne glede na način na katerega so bili pridobljeni ali 
posredovani podatki, vzdržujejo njihovo zaupnost. Zdravstveni delavci morajo spoštovati 
naslednja tri načela zaupnosti v zdravstvu (23): 
 Pacienti imajo temeljno pravico do zasebnosti in zaupnosti svojih zdravstvenih 
podatkov. 
 Pacienti imajo pravico do nadzora nad dostopom in razkritjem svojih zdravstvenih 
podatkov, tako da podelijo, odrečejo ali odvzamejo pooblastila. 
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 V primeru razkritja osebnih podatkov, na katerega pacient ni pristal, morajo 
zdravstveni delavci upoštevati nujnost in sorazmernost razkritja podatkov ter 
spremljajoče tveganje. 
 
2.3.4 Zakon o varstvu dokumentarnega in arhivskega gradiva ter arhivih  
 
Zakon o varstvu dokumentarnega in arhivskega gradiva ter arhivih (24) ureja način, 
organizacijo, infrastrukturo in izvedbo zajema ter hrambe dokumentarnega gradiva v 
fizični in elektronski obliki, veljavnost oziroma dokazno vrednost takega gradiva, varstvo 
arhivskega gradiva in pogoje za njegovo uporabo, naloge arhivov in javne arhivske službe 
ter s tem povezane storitve in nadzor nad izvajanjem. Omenjeni Zakon opredeljuje 
elektronsko dokumentarno gradivo kot gradivo v digitalni ali analogni obliki.  
 
2.3.5 Zakon o elektronskih komunikacijah   
 
Zakon o elektronskih komunikacijah (25) ureja pogoje za zagotavljanje elektronskih 
komunikacijskih omrežij in izvajanje elektronskih komunikacijskih storitev, ureja 
zagotavljanje univerzalne storitve, zagotavljanje konkurence, upravljanje 
radiofrekvenčnega spektra in elementov oštevilčenja. Poleg tega določa pogoje za omejitev 
lastninske pravice, določa pravice uporabnikov, ureja varnost omrežij in storitev ter 
njihovo delovanje v izjemnih stanjih (25).  
 
2.3.6 Kazenski zakonik  
 
Kazenski zakonik (26) v 16. členu navaja, da je kaznivo dejanje, protipravno dejanje, ki ga 
zakon zaradi njegove nevarnosti določa kot kaznivo dejanje in hkrati določa njegove znake 
in kazen zanj. Prav tako navaja, da je kriv storilec, ki je storil kaznivo dejanje z naklepom 
ali iz malomarnosti, pri tem pa se je zavedal ali bi se moral in mogel zavedati, da ravna v 
nasprotju s pravom. V 225. členu navaja kazni za neupravičen vstop v IS, (neupravičeno 
prestrezanje podatkov, neupravičena uporaba, spreminjanje preslikanje, prenašanje, 
Mikuletič S. Varovanje pacientovih podatkov in zasebnosti v inf  dobi na področju zdravstvene nege 
8 
 
uničevanje podatkov, neupravičeno vnašanje podatkov, oviranje prenosa podatkov ali 
delovanje IS). V 242. členu navaja kazni za vdor v IS.  
 
2.4 Uporabniki zdravstvenih podatkov 
 
Zdravje je nenadomestljiva dobrina. Odgovornost za zdravo in kvalitetno življenje ljudje 
vedno več prevzemajo nase. Pri vseh odločanjih, pa je najpomembnejša informiranost (27). 
Osebni podatki so lahko neupravičeno dostopni in razkriti preko pooblaščenih uporabnikov 
omrežja. Incidenti, ki se dogajajo v našem času opozarjajo na pomanjkljivosti 
računalniških virov in informacij. Vsi uporabniki zdravstvenih podatkov lahko potencialno 
ogrožajo zasebnost pacientov (28). Primarni uporabniki (izvajalci zdravstvene nege, ki 
nudijo oskrbo) lahko presežejo pooblastila in dovoljenje za dostop do podatkov, za katere 
niso dolžni skrbeti in varovati. Sekundarni uporabniki (tisti, ki izdelujejo analize 
raziskovalnih poročil in finančnih podatkov za upravljanje) lahko omogočijo dostop do 
podatkovnih baz, ki vsebujejo informacije, ki niso potrebne za njihovo delo (28). Zaupni 
osebni podatki so del osebe, ko so enkrat razkriti ne morejo postati znova tajni.  
 
2.5 Varnost v IS 
 
Informacijske vire ogrožajo nesreče in računalniški kriminal (kakršnakoli uporaba 
informacijskega sistema pri nezakonitih dejanjih: kraja, sabotaža in vandalizem). K 
nesrečam sodijo poškodbe računalniške opreme, neprimerne tehnične karakteristike, 
neodgovornost zaposlenih, napake v programih in podatkih, strojne okvare in napačno 
ravnanje (14). Že dalj časa je jasno, da sama tehnologija ne more zagotoviti ustrezne 
varnosti IS (29). 
 
Glavni in najbolj pomemben dejavnik za zagotavljanje varnosti IS je človek sam. IS je tako 
zapleteno prepletanje človeških in tehnoloških dejavnikov. Da se zagotovi ustrezna varnost 
v sodobnih IS, je potrebno poleg tehnologije obravnavati tudi človeško vedenje in 
vprašanja, ki so utelešena v varnostni politiki (29). V preteklih nekaj letih je večina 
ponudnikov naredila velik korak pri zagotavljanju varovanja informacijskih sistemov pred 
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grožnjami. Informacijska varnost je s svojim razvojem postala kritična in izziv, saj so IS 
postali bolj zapleteni in raznoliki ter hitro razvijajoči (6).  
 
2.5.1 Varnostna politika 
 
Varnostna politika informacijskega sistema je temelj varovanja, je celovit pogled na 
varnost IS in zajema vse dejavnike, organizacijska pravila in postopke, ki kakorkoli 
vplivajo na varno in zanesljivo delovanje celotnega informacijskega sistema (3). Za 
upravljanje informacijske varnosti je v pomoč mednarodni standard ISO 17799:2000. 
Varnostna politika sama po sebi ne zagotavlja boljšega varovanja informacijskega sistema, 
če se določila iz varnostne politike v praksi ne izvajajo (3).  
 
Elementi varnostne politike IS so (3):  
 seznam in varnostna klasifikacija informacijskih virov, analiza varnostnega 
tveganja in organiziranost varovanja IS; 
 dolžnosti, pristojnosti in odgovornosti za varovanje IS; 
 varnostni elementi v povezavi s človeškimi viri (notranji akti, zaposlovanje, 
ozaveščanje, izobraževanje, usposabljanje, spremljanje, nadzor, prenehanje 
zaposlitve); 
 zagotavljanje varovanega okolja (varovana območja, varovanje opreme); 
  upravljanje z IS (postopki in odgovornosti, načrtovanje in prevzem sistema, zaščita 
pred zlonamerno programsko opremo, skrbništvo); 
 upravljanje omrežij, uporaba elektronske pošte, storitev omrežja Internet, 
medomrežno povezovanje; 
 upravljanje z nosilci podatkov, upravljanje z varnostnimi dogodki, incidenti in 
okvarami, dostop do IS (upravljanje dostopa, odgovornosti uporabnika, nadzor nad 
dostopom, mobilni dostop, oddaljen dostop); 
 razvijanje, naročanje, prevzemanje in vzdrževanje programske in strojne opreme; 
  načrtovanje neprekinjenega poslovanja, varnostne zahteve zunanjih izvajalcev 
storitev; 
  usklajenost z zakonodajo in drugi elementi, ki so specifični za izbran IS. 
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Organizacija, ki želi v svojem okolju vzpostaviti želeno raven informacijske varnosti, mora 
vzpostaviti ustrezen sistem za upravljanje varovanja informacij (v nadaljevanju SUIV) 
(30). SUIV v organizaciji mora temeljiti na procesnem pristopu »planiraj–uvedi–
kontroliraj–korigiraj« (slika 1), ki ga uvaja standard ISO/IEC 27001. Ta (31) daje napotke, 
kako graditi, vzdrževati in upravljati SUVI v organizacijah. Sistem za upravljanje z 
informacijsko varnostjo je nabor organizacijskih postopkov, odločitev in tehničnih 
ukrepov, ki jih izvaja organizacija zaradi varovanja podatkov in informacij, tako v 
elektronski obliki, kakor tudi v drugih materialnih oblikah (npr. na papirju) (32).  
 
 
 
 
 
 
 
 
 
 
 
Slika 1: Procesni pristop vzpostavitve SUIV po ISO/IEC 27001 (29) 
Podlago SUIV v organizaciji predstavlja ustrezna dokumentacija, ki se jo lahko prikaže v 
obliki piramide (slika 2) (30). Potrebno je določiti tim za informacijsko varnost, ki bo 
zagotovil, da se določila, navedena v piramidi (slika 2) izvajajo v praksi (30). Vodja tima 
naj bo neposredno podrejen najvišjemu vodstvu organizacije. Ta mora podpirati uvedbo 
SUIV ter v ta namen zagotoviti ustrezna sredstva (30). Vsi zaposleni se morajo zavedati 
pomena zagotavljanja informacijske varnosti in svoje odgovornosti. Potrebna so 
izobraževanja in ozaveščanja zaposlenih, ki morajo biti kontinuirana in dosledna (30). 
Vzpostavitev SUIV v organizaciji je proces, ki se nikoli ne konča. Organizacije pristopajo 
k vzpostavitvi SUIV kot k enkratni projektni nalogi, kar ne prinaša želenih rezultatov (30). 
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Slika 2: Piramida dokumentov, ki definirajo SUVI v organizaciji (29) 
 
2.5.2 Standardi in priporočila na področju varovanja informacij 
Pogosto uporabljeni standardi in priporočila na področju varovanja informacij so: 
 ISO/IEC 27000;  
 Kontrolni cilji za informacijsko in sorodno tehnologijo (v nadaljevanju COBIT); 
 »Information Technology Infrastructure Library« (v nadaljevanju ITIL) ali množica 
smernic o upravljanju in izvajanju operativnih storitev informacijske tehnologije (v 
nadaljevanju IT). 
 
Cilj ISO/IEC 27000 je doseganje kvalitativnih nivojev varovanja informacij. Skladnost s 
standardom pomeni zanesljivejše delovanje, zmanjšanje napak in stroškov (31).  
 
Model COBIT predstavlja najboljšo prakso za upravljanje IT. Poslanstvo COBIT-a je 
raziskovati, razvijati, objavljati in spodbujati avtoritativen, sodoben in mednarodno sprejet 
okvir za kontrolo upravljanja IT, ki ga lahko sprejmejo podjetja (33).  
 
ITIL ni standard. Je zbirka najboljše prakse za upravljanje informacijskih storitev. 
Predstavlja ogrodje najboljših praks in priporočila na področju IT (34). 
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2.6 Primeri tveganj za zlorabo osebnih podatkov 
 
Proces zdravljenja v zdravstvenih ustanovah je organiziran tako, da v posameznikove 
osebne podatke, ki so shranjeni v informacijskem sistemu, vpogleda več članov 
zdravstvenega tima hkrati. Pogosto se v praksi dogaja, da je v IS prijavljen samo eden od 
članov tima. IS tako zabeleži zgolj en vpogled v podatke, čeprav jih je dejansko bilo veliko 
več (20).  
 
Ambulantni tim sestavljajo administratorka, medicinska sestra, zdravnik, lahko tudi 
specializant. V IS je pogosto v praksi prijavljena administratorka, preko njene prijave 
gledajo in delajo vsi. Urgentni tim sestavljajo od 2 do 4 medicinske sestre, zdravnik(i). V 
IS je prijavljena samo ena medicinska sestra, delajo in gledajo vsi. Isto velja za intenzivne 
terapije. Hospitalni tim sestavljajo 4-5 medicinskih sester. Imajo lastni računalnik na 
katerem je prijavljena le ena medicinska sestra, delajo in gledajo pa vse. Dostop do IS ima 
tudi zdravnik na katerega je prijavljen samo on. V oddelčnih pisarnah se nahajajo običajno 
od 3 do 4 administratorke in zdravnik(i). Prijavljena je pogosto administratorka, na njeno 
uporabniško ime delajo in gledajo vsi (20). 
 
Scenarij »pobeglih« podatkov: Znana osebnost ima AIDS, odgovorna oseba za razkritje 
zdravstvenega stanja je lahko tudi administratorka, ki se je s pacientovim zdravstvenim 
stanjem seznanila pri izdelavi računa. Ker je administratorka in njen dostop do podatkov 
potencialni vir zlorabe, je to potrebno zabeležiti (20). 
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2.7 Kako izboljšati varovanje pacientovih podatkov in zasebnosti  
 
Da bi prepad med zdravstveno nego in IKT kakovostno premostili, je medicinskim sestram 
potrebno zagotoviti IKT v klinični praksi in v izobraževanju. Izobraževanje se mora 
prilagajati spreminjajočemu se tehnološkemu okolju. Pomembno je delo Sekcije za 
informatiko v zdravstveni negi, ker deluje na promociji informatike in podpira 
vključevanje veščin in znanj s področja informatike v proces izobraževanja medicinskih 
sester (4). Strah pred spreminjanjem tradicionalnih postopkov lahko povzroča zmanjšanje 
zadovoljstva na delovnem mestu. Vzroki so predvsem nerealna pričakovanja, sprememba 
tradicionalnih postopkov, nezadostno vključevanje uporabnikov pri oblikovanju IS, 
izboljšanje sistema kot nov način dela in strah od neznanega. Medicinske sestre morajo 
aktivno sodelovati v izbiri in uvajanju zdravstvenega IS v svoji zdravstveni organizaciji. 
Na oddelku je potrebno določiti osebo za koordinacijo uvajanja IS (35). 
 
Pomembna je priprava izobraževalnega programa, ki vključuje razlago za informatizacijo 
postopkov, odgovornosti in pričakovan vpliv sistema na delo medicinskih sester, in 
zdravstveno nego (35). Osebe, odgovorne za delovanje IS in osebe pri upravljavcu, 
odgovorne za posamezne zbirke podatkov morajo upoštevat smernice informacijskega 
pooblaščenca. Nedopustno je, da je delovna postaja dosegljiva, uporabnik pa je še vedno 
prijavljen v IS in druge aplikacije. Tako je odprta pot za zelo enostavno zlorabo osebnih 
podatkov (20). Osebam na praksi in kroženju je potrebno dodeliti ločene dostopne pravice. 
Če praktikant uporablja dostopne pavice mentorja, mora mentor prevzeti vso odgovornost 
(20). Prioriteta upravljanja in načrt upravljanja incidentov je ocena varnostnega tveganja. 
Večina organizacij zajema le uporabo uporabniških gesel, ukrepe za dostopanje do 
računalnikov oz. druge varnostne zahteve.  
 
Prenosni računalniki, mobilne naprave ali enote zunanjega pomnilnika morajo biti ustrezno 
zavarovani (6). »Filtriranje« interne vsebine prispeva k preprečevanju virusov, ribarjenju
1
 
(ang. »phising«) in dostopu do internetnega omrežja z določenimi vsebinami, ki niso 
potrebne za opravljanje zdravstvene oskrbe (6).  
                                                 
1
 Nezakonit način zavajanja uporabnikov, pri katerem se s pomočjo lažnih spletnih strani pridobi osebne 
podatke uporabnika 
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Klinično in administrativno osebje, ki ima dostop do socialnih internetnih storitev, mora 
biti poučeno glede ustrezne uporabe teh strani, še posebej, če do njih dostopajo prek 
računalnikov na delovnem mestu (6). Organizacija lahko prepove dostop do socialnih 
spletnih strani v svojih enotah, vendar pa ne more preprečiti zaposlenim, da od doma 
izmenjujejo podatke o pacientih na socialnih spletnih straneh. Veliko pacientov in 
zaposlenih v zdravstvu komunicira preko e-pošte. Prav tako je e-pošta uporabljena za 
izmenjavo poslovnih informacij osebja z dobavitelji (6).  
 
Elektronska izmenjava zdravstvenih podatkov (ang. »Health Information Excange« - HIE) 
je izmenjava zdravstvenih podatkov med ponudniki zdravstvenih storitev, pacienti in 
drugimi subjekti. Elektronska izmenjava podatkov je varnostno tveganje, saj je sporočilo 
lahko poslano napačnemu prejemniku, lahko pa je tudi prestreženo. Šifriranje sporočil 
varuje občutljive informacije (36). Vzdrževanje ustrezne ravni informacijske varnosti ni 
nikoli dokončano, saj grožnje vsakodnevno naraščajo. Izgradnja informacijske varnosti ni 
zgolj uvajanje novih varnostnih tehnologij, temveč vključuje tudi usmeritve, postopke in 
ukrepe, ki skrbijo da ostanejo podatki zaupni in so na voljo tistim, ki jih potrebujejo (6). 
Zdravstvene ustanove morajo izvajati učinkovit program varnosti. V nasprotju kršijo 
zakone in neposredno izpostavljajo IS, tistim ki poskušajo škoditi organizaciji.  
 
Nikoli ni mogoče popolnoma zaščititi organizacijo vseh varnostnih tveganj. V večjih 
organizacijah mora ponudnik ustanoviti usmerjevalni odbor za informacijsko varnost. 
Odbor bi naj bil odgovoren za oblikovanje varnostne strategije in politike. Primer politike 
je na primer odjava iz računalniškega sistema, šifriranje, varnostne vloge ter sankcije pri 
kršitvah zaupnosti (6). Ponudnik zdravstvenih storitev se lahko odloči, da ustanovi delovno 
komisijo za informacijsko varnost, ki bi nadzorovala taktično izvajanje informacijske 
strategije in politike (na primer, potreba po znanju zdravstvenega osebja, po dodatnih 
ukrepih za preverjanje dostopa do podatkov o pacientih na daljavo). Ustanova lahko 
imenuje odgovornega za varnost (ang. »Chief Information Security Officer« - CISO). V 
večjih zdravstvenih ustanovah bi bil CISO idealen in zaposlen za polni delavni čas (6).  
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Zdravstveni IS mora omogočati poznejše ugotavljanje časovnega vnašanja podatkov v 
zbirko, njihovo uporabo ali obdelavo in odgovornega za tovrstna dejanja. Sledljivost 
obdelave osebnih podatkov je izjemnega pomena za odkrivanje nepooblaščenih vstopov v 
zbirke in zlorabe podatkov, pa tudi iz preventivnega vidika, saj v nekaterih primerih 
odvrne posameznika, da bi se odločil za neupravičen dostop, saj se zaveda, da bodo 
njegova dejanja evidentirana (20). 
 
Obstajajo trije nivoji sledljivosti (20): 
 Sledljivost sprememb: naknadno ugotavljanje vnašanja, ažuriranja, spreminjanja, 
izbrisa katerega koli podatka in kdaj. 
 Sledljivost dostopa do podatkov: naknadno ugotavljanje, kdo in kdaj je vnesel, 
spremenil ali izbrisal kakšen podatek. Beleženje kdo in kdaj je do določenega 
podatka zgolj dostopil, pri tem pa ga ni spremenil. 
 Popolna sledljivost z beleženjem dostopov, sprememb podatkov ter beleženjem 
izvornih in popravljenih podatkov: beleži se kdo in kdaj je dostopal do podatka, 
ga spreminjal in če ga je spremenil, kakšen je bil prvotni in v kaj je bil popravljen. 
Gre za zgodovino v katero se beleži življenjski cikel podatka.  
 
Prej ali slej se vsi izvajalci zdravstvenih storitev soočijo z incidenti. To je lahko izguba 
prenosnika, na katerem so shranjeni podatki o pacientu, prisotnost virusa, ki zavira 
uporabo informacijskega sistema, lahko tudi ribarjenje. Za odziv na takšne dogodke, mora 
organizacija razviti načrt za odzivanje informacijske varnosti, ki opredeljuje različne vrste 
varnostnih incidentov. Organizacije bi morale tesno sodelovati s pravnim svetovalcem pri 
oblikovanju načrtov za zagotovitev informacijske varnosti (36). 
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3 METODE DELA 
 
3.1 Namen, cilj in raziskovalno vprašanje 
 
Razlog za izbrano temo je nevarnost kršenja informacijske zasebnosti (1) pacientov v 
praksi. Pri pregledu domače in tuje literature nismo zasledili razlogov za tako stanje, ki bi 
na ustrezen način pojasnili vzroke za premajhno zavedanje ali pomanjkljivo znanje 
medicinskih sester na tem področju, še posebej pri managementu zdravstvene nege. 
 
Cilji diplomskega dela so: 
 Ugotoviti v kolikšni meri se medicinske sestre zavedajo problema informacijske 
varnosti.  
 Ugotoviti kako je v zdravstvenih ustanovah zagotovljeno varovanje osebnih 
podatkov pacientov in njihova zasebnost. 
 
Raziskovalno vprašanje se glasi: V kolikšni meri in na kakšen način se medicinske sestre 
zavedajo pojma informacijske varnosti? 
 
Predpostavke (P) diplomske naloge so: 
 P1: Medicinske sestre imajo premalo znanja s področja informatike.  
 P2: Medicinske sestre se ne zavedajo pojma informacijske varnosti in ne poznajo 
varnostne politike. 
 P3: Medicinske sestre se ne zavedajo, kako pomembna je informacijska varnost za 
pacienta. 
 P4: Zdravstvene ustanove ne nudijo, oziroma premalo prispevajo k poznavanju in 
izobraževanju  zdravstvenih delavcev na področju informatike. 
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3.2 Vzorec  
 
Intervju smo izvedli z štirimi vodstvenimi medicinskimi sestrami (MS), tremi osebami 
odgovornimi v službah za informatiko (INF) in z eno vodilno medicinsko sestro, 
strokovnjakinjo tako na področju informatike kot zdravstvene nege (MSINF).  
 
3.3 Pripomočki 
 
Intervjuje smo izvedli s pomočjo vprašalnika. Slednji je bil enak za obe skupini 
strokovnjakov. Sodobna metodologija intervjuvanja predpostavlja odprtost vprašalnika, kar 
pomeni, da vprašalnik ni dokončen in da se ta lahko spremeni (37). Vprašalnik je vseboval 
štiri vprašanja odprtega tipa (preglednica 1). Večina pogovorov je bila zvočno posnetih 
zaradi morebitnega napačnega razumevanja oziroma nerodnega zapisa odgovora, ena 
intervjuvanka je izrazila željo, da se je ne snema.  
 
Preglednica 1: Vprašalnik 
 
Zaporedno 
število 
Vprašanje 
1 Kako v vaši ustanovi medicinske sestre obvladajo potrebna znanja iz področja 
informatike? 
 
2 Ali se medicinske sestre zavedajo pomena informacijske varnosti za pacienta?  
 
3 Kako bi ocenili znanje o informacijski varnosti s strani medicinskih sester? 
 
4 Ali imate varnostno politiko na področju informacijske varnosti? 
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3.4 Postopek raziskave 
 
V prvi fazi raziskave smo uporabili metodo pregleda strokovne literature. Sledila je 
postavitev predpostavk in izbor metod. Za intervju smo se odločili predvsem zato, ker so 
vprašanja ciljno usmerjena in omogočajo pridobivanje dodatnih informacij, ki jih z 
ostalimi raziskovalnimi instrumenti ne bi pridobili. Neposredna raziskava je potekala od 1. 
5. 2013 do 5. 7. 2013. Intervjuvance smo preko e-pošte zaprosili za intervju. Eden od 
strokovnjakov je odklonil sodelovanje, dva pa nista podala končnega odgovora. Udeležba 
je bila prostovoljna. Anonimnost tako intervjuvanca kot organizacije, kjer so zaposleni pa 
zagotovljena.  
 
4 REZULTATI IN RAZPRAVA 
 
V prvi fazi raziskave je bila analizirana strokovna literatura s področja zdravstvene nege, 
informatike in zakonodaje v povezavi z varovanjem zasebnosti in osebnih podatkov 
pacienta. Pri pregledu literature smo naleteli na skopo področje oziroma pomanjkanje 
slovenske strokovne literature s področja informacijske varnosti in pomembnosti le-te, za 
varovanje informacijske zasebnosti pacienta. Težave, ki so se pojavljale pri izvajanju 
drugega dela raziskave z uporabo intervjujev, so bile predvsem nezainteresiranost 
zdravstvenih ustanov pri sodelovanju kljub anonimnosti.  
 
V nadaljevanju so podane izjave intervjuvancev, ki se nanašajo na predpostavke 
diplomskega dela, označene z oznakami (P1, P2, P3, P4). V primeru, da je predpostavka 
ovržena oziroma je nasprotujoča z postavljenimi, se pojavi oznaka (P1-, P2-, P3-, P4-). 
 
Večina intervjuvanih je mnenja, da je znanja s področja informatike premalo (P1) in da se 
znanja s tega področja razlikujejo glede na stopnjo izobrazbe in starost medicinskih sester. 
Intervjuvanci, znanje medicinskih sester o informatiki ocenjujejo različno: 
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MS1: »Na nekaterih področjih je znanje zelo dobro, druga področja so podhranjena. V 
postopkih izobraževanja in osveščanja ni bilo narejeno dovolj. Vsekakor pa je znanja po 
moji oceni prej premalo kakor dovolj (P1).« 
 
MS2: »Tisto kar delajo, tisto obvladajo. Znanja je prej premalo kot preveč (P1). V šolah je 
premalo poudarka na znanju in praktičnih primerih z uporabo računalniških programov. 
Mlajše generacije imajo znanja s področja informatike nekaj več.« 
 
MS3: »Nekatere medicinske sestre imajo znanja iz informatike več, nekatere pa manj. 
Mlajše imajo znanj iz informatike veliko več. Znanja pa je nasploh premalo (P1), ker 
vidim, da bi si lahko na tem področju delo zelo poenostavili, pa si ga ne znamo.« 
 
MS4: »Znanja so različna, variirajo od vsakega posameznika. Ocenjujem, da je med 
posameznimi člani tega znanja dovolj, med ostalimi pa premalo. Vzrok je predvsem v 
osebni zainteresiranosti, ki je med posamezniki različna. Zahteve po teh znanjih so po 
različnih delavnih okoljih različne. Pri študentih iz praktičnih izkušenj zaznavam, da je 
znanja s področja informatike dovolj.« 
 
MSINF: »Srednje, višje in vodilne medicinske sestre imajo različna znanja. Znanja so 
povezana s tem, koliko jih potrebuje medicinska sestra pri opravljanju svojega dela. V šoli 
je premalo ur posvečenih informatiki in kliničnem usposabljanju na tem področju. Kot 
vzrok bi izpostavila še strah od neznanega in tehnologije, obremenitev na delovnem mestu 
in odpor pri starejših. Mlajše generacije so bolj prilagodljive.« 
 
INF 1: »Določene medicinske sestre imajo velike težave z delom v programih, nekatere so 
informacijsko zelo napredne in vešče. Če bi pogledali povprečje, bi lahko ocenil, da je tega 
znanja dovolj (P1-), da se lahko stvari kljub vsemu aplicirajo. Moramo biti iskreni, da so 
še posebno mlajši kadri tisti, ki jim te stvari bolj ležijo in je za njih učenje tudi lažje.« 
 
INF2: »Medicinske sestre razporedim v tri kategorije. Nekatere obvladajo znanja s 
področja informatike zelo dobro, nekatere pa ne, nekatere se pa trudijo da bi obvladale. 
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Mi se trudimo, da bi vse prišle v prvo kategorijo in da bi čim boljše obvladale področje 
informatike in delovanje informacijskega sistema.«  
 
INF3: »Znanje medicinskih sester s področja informatike bi ocenil kot zadovoljivo oziroma 
bi jih ocenil z povprečjem. S stvarmi, s katerimi se srečujejo dnevno, jih obvladajo zelo 
dobro, z določenimi stvarmi, s katerimi se srečujejo redko, imajo velike težave. Če neke 
stvari vsakodnevno uporabljaš, si jih zapomniš oziroma to poznaš. Če znanja uporabljaš le 
izjemoma oziroma redko, imaš potem pri delu težave.« 
 
S pomočjo pridobljenih odgovorov lahko prvo predpostavko (P1), ki pravi, da je znanja s 
področja informatike pri medicinskih sestrah premalo, potrdimo. Trije intervjuvanci kot 
glavni vzrok navajajo pomanjkljive postopke izobraževanja. Rezultati študije, ki je bila 
objavljena v monografiji »Informatics and nursing« (38) kažejo, da je pridobivanje znanja 
le s pomočjo literature in predavanj premalo. Pomembne so klinične izkušnje, razumevanje 
veščin in sposobnost povezovanja in uporabe pridobljenega znanja v praksi. 
 
Intervjuvanci so mnenja, da medicinske sestre zelo dobro poznajo delovanje IS, ki ga 
uporabljajo pri opravljanju svojega dela. Izjave intervjuvancev so sledeče: 
 
MS1: »Vse tiste sisteme, ki jih morajo poznati, jih zelo dobro poznajo. Po moji oceni znajo 
tudi nekaj več. Znajo pogledati laboratorijske izvide, čeprav to ni njihova naloga. Znajo 
naročiti vso slikovno diagnostiko. So zelo dobro educirane. Lahko bi pa seveda, tako kot je 
znanje široko tudi drugje, tudi na tem področju vedele kaj več.« 
 
MS2: »Dobro poznajo tiste programe, ki jih morajo poznati oziroma se pri svojem delu z 
njimi srečujejo. Tiste programe, ki jih ne uporabljajo oziroma se z njimi ne srečujejo, ne 
poznajo prav dobro, oziroma jih sploh ne.« 
 
MS3: »Tega, ki ga uporabljajo pri svojem delu poznajo zelo dobro, druge pa ne.« 
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MS4: »Dobro poznajo tiste programe, s katerimi same delajo neposredno, v klinični 
praksi. Če teh znanj v tem času nimajo, ne morejo delati. Mlajše generacije so bolj 
računalniško pismene.« 
 
MSINF: »Poznavanje delovanja obstoječih IS je odvisno predvsem od znanja oziroma se 
razlikuje med srednjimi medicinskimi sestrami, diplomiranimi in vodilnimi. Vodstvene 
znajo bolj evidentirati, uporabljati in analizirati podatke. Lahko ocenim kot dobro.« 
 
INF1: »Toliko dobro, da ugotovimo, da se v dnevnem nivoju vsi procesi, ki morajo biti 
informacijsko podprti, dejansko zgodijo. Na primer, da se pacient sprejme, da se 
ambulantno ali hospitalno pravilno obravnava, da se naročajo laboratorijski izvidi, vse za 
potrebe slikanja, da se zavedajo, da so podatki relevantni za  statistike, in tako dalje« 
 
INF2: »Nekatere zelo dobro, nekatere pa ne. Nekatere so zelo spretne. Druge spet vidijo IS 
kot minus. Tisti, ki vnašajo podatke v IS, se morajo zavedati, da so ti podatki zelo 
pomembni in da lahko iz pridobljenih podatkov naredijo tudi analizo svojega dela.« 
 
INF3: »Glavni IS, ki ga uporabljajo pri opravljanju svojega dela poznajo zelo dobro. Vse 
je pa odvisno od področij, ki jih dnevno uporabljajo. Problemi se pojavijo predvsem, če 
nastanejo specifične potrebe. Tu smo pa mi informatiki, ki jim nato pomagamo.«  
 
Skozi pogovore smo zasledili večinoma enake opazke in to so, da se medicinske sestre pri 
svojem delu premalo zavedajo pojma varnostne politike (P2), pomembnosti informacijske 
varnosti in kršitev, ki jih lahko pri svojem delu naredijo z neupoštevanjem veljavne 
zakonodaje. V prispevku »Information systems security and human behaviour« (29) 
navajajo, da je glavni in najpomembnejši dejavnik za zagotavljanje varnosti IS človek, v 
našem primeru medicinska sestra. Intervjuvanci so podali različna strokovna mnenja: 
 
MS1: »Več ali manj se zavedajo (P2-), vendar se ne zavedajo še pomena sankcij. Verjetno 
je ta zadeva še premalo vključena, ker je precej drugega dela, obremenitve so velike in se 
potem medicinske sestre verjetno ne morejo specializirati za vsa področja, pač pa 
prvenstveno le za tisto, za kar so zaposlene.« 
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MS2: »Ko začneš delati se ne zavedaš tega pomena. Potem se z leti to znanje in zavedanje 
oplemeniti. Mislim, da se zavedajo pojma informacijske varnosti (P2-), ne poznajo pa 
varnostne politike (P2). Predvsem se zavedajo da obstaja velik problem na področju 
varovanja podatkov. Medicinska sestra v sprejemni ambulanti se zaveda pomena 
informacijske varnosti za pacienta (P3-), ostale pa ne (P3). Na oddelku imamo zvezek, 
(imamo ISO standard), v katerega zabeležimo, da smo posredovali določene informacije 
svojcem. Medicinske sestre na primer vedo, da obstaja Zakon o varovanju podatkov in 
Zakon o pacientovih pravicah, dvomim pa, da poznajo vse pacientove pravice. Ne bi pa 
rekla da se zavedajo vseh posledic, ki jih prinašajo kršenje teh dveh zakonov.« 
 
MS3: »Mislim, da se zelo zavedajo (P3-). Pri nas imamo ISO standard v katerem je 
varovanje osebnih podatkov eno najpomembnejših poglavij.« 
 
MS4: »Stopnja zavedanja je pri vsaki medicinski sestri drugačna. Pri nekaterih je 
zavedanje višjih stopenj, pri nekaterih pa nižjih. Tu so pomembne osebnostne lastnosti 
posameznika. Pomemben faktor je dojemanje posameznika, pojma informacijske varnosti, 
kot širšega področja. Najpomembnejša je vloga vrhnjega managementa, kako zna 
zaposlene opozarjati na pomembnost informacijske varnosti.« 
 
MSINF: »Se premalo zavedajo (P2, P3). Vedo kaj pomeni izdajanje informacij, ne vedo pa 
kako lahko nekdo zlorabi informacijski sistem. Na tem področju je bilo premalo 
narejenega v šolah.« 
 
INF1: »Podatki pacienta se nahajajo v papirni in elektronski obliki. Informacijska varnost 
je vedno tista, ki varuje obe obliki podatkov in skrbi, da ne zaidejo,oziroma ne odtekajo v 
napačne kanale. Kakšno je zavedanje medicinskih sester in kakšno je osveščanje o tem, ne 
bi vedel oceniti. Iz zgodovine lahko sklepam, da zavedanje ni na visokem nivoju  (P2, P3) 
glede na to, da smo velikokrat naleteli na podajanje gesel. En drugemu so zaklepali 
uporabniška imena in gesla. Opažali smo tudi nalepljena gesla na monitorjih. To so stvari 
katere v informatiki opazimo.«  
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INF2: »Mislim da se ne zavedajo (P2, P3). Večkrat opazimo vse dokumente po pultih, so 
razpršeni in na nek način v nevarnosti. Premalo se zavedajo, da na ta način kršijo Zakon o 
varovanju osebnih podatkov. Mislim, da gre tu za splošno nezavedanje.« 
 
INF3: »Mislim, da se le delno (P2, P3) zavedajo tega pojma, glede na to, da jih stalno 
opozarjamo. Razlog tega je predvsem preobremenjenost z delom. Če pa se že zavedajo 
tega pojma, pa nimajo dovolj časa, da bi temu namenile več pozornosti. Zavedajo se, da ne 
smejo puščati prižganih aplikacij in prižganih ekranov (P2-), vedo zakaj imajo svoja 
uporabniška imena in gesla.«  
 
Z intervjujem lahko tako delno potrdimo drugo in tretjo predpostavko (P2, P3), ki pravita, 
da se medicinske sestre ne zavedajo pojma informacijske varnosti in ne poznajo varnostne 
politike. Prav tako se ne zavedajo, kako pomembna je informacijska varnost za pacienta. 
Pojma informacijske varnosti se zavedajo premalo, pomembnosti te za pacienta, pa sploh 
ne. Varnostne politike jih večina ne pozna. 
 
Strokovnjaki ocenjujejo znanje o informacijski varnosti s strani medicinskih sester kot 
dobro (povprečje), pri tem pa odgovarjajo sledeče: 
 
MS1: »Znanje bi ocenila z oceno 7, 8. Predvsem zaradi tega, ker se ne zavedajo posledic 
kršitev v dovolj veliki meri. Zavedajo se, da ne morejo prosto razpolagati s podatki. Prav 
tako se zavedajo, da so podatki last pacienta ali bolnišnice in da to niso javno dostopni 
podatki, in da jih je potrebno varovati. Vedno več medicinskih sester ob zaključenem delu z 
računalnikom izklopi računalnik oziroma opravi odjavo iz IS. Pri vsakem ugotovljenem 
odstopanju odreagiramo edukacijsko tako, da poskušamo zaposlene osvestit zakaj je 
potrebno varovati podatke.« 
 
MS2: »Znanje ne bi ocenila kot dobro. Medicinske sestre se ne zavedajo posledic kršitev. V 
naši ustanovi nimamo nekih internih navodil, s katerimi bi lahko izvajali določene 
sankcije, če bi do kršitev prišlo. Vzrok za nezavedanje pa je stoodstotno v  formalni 
izobrazbi, kjer ni bilo narejeno dovolj, oziroma niso o takih stvareh sploh govorili.«  
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MS3: »Znanje bi ocenila s povprečno oceno, 7. Se zavedajo posledic kršitev. Sankcije v 
naši ustanovi niso opredeljene, je pa kršenje nedopustno.« 
 
MS4: »Ocenila bi jih z oceno 7. Težko ocenim, v kolikšni meri se medicinske sestre 
zavedajo posledic kršitev, ki lahko nastanejo pri njihovem delu. Na splošno mislim, da se 
diplomirane medicinske sestre bolj zavedajo posledic kršitev in sankcij, kot zdravstveni 
tehniki. Sankcije so zapisane. Ne pomnim, da bi v naši ustanovi kdaj prišlo do takšnih 
kršitev. Posameznike smo večkrat le opozarjali.« 
 
MSINF: »Znanje o informacijski varnosti bi ocenila kot zelo slabo (P2). Oziroma se 
spreminja glede na stopnjo izobrazbe in starost. Mlajše generacije so bolj izobražene kot 
starejše. Lahko povem, da ne vedo kaj pomeni informacijska varnost. Posledic kršitev se 
zavedajo premalo oziroma se jih sploh ne.« 
 
INF1: »Se ne zavedajo prav veliko (P2), prav takšno mnenje imam o lastni informatiki in 
pa tudi o splošnem zavedanju. V šoli niso dovolj podrobno obravnavali tega področja. 
Sankcije niso opredeljene, in bi se šele takrat ugotavljale v skladu s kakšno zakonodajo, ko 
bi prišlo do kršitve. Takrat bi ugotovili, da imamo tudi nekaj pomanjkljivosti, ena od teh je 
tudi varnostna politika.« 
 
INF2: »Znanje na splošno lahko ocenim kot premajhno. Večina se jih ne zaveda posledic 
kršitev, to lahko rečem za prav vse zaposlene. Tu gre za splošen pojav. V naši ustanovi ni 
predpisanih nobenih sankcij. Če nastanejo določene težave, se potrudimo, da najdemo 
vzrok teh težav. Z uporabniki nato prediskutiramo zakaj je prišlo do takšnih stvari.« 
 
INF3: »Ocenil bi jih z oceno dobro, predvsem zato, ker se ne zavedajo posledic kršitev, 
potrebno jih je ciklično opozarjati. Do kršitev v naši ustanovi še ni prišlo. Vedeti pa 
moramo, da so kršitve razporejene po nivojih. Torej, za določeno kršitev so ustrezno hude 
sankcije. Torej lahko je to le opozorilo, lahko pa zelo huda sankcija. To področje 
obravnava strokovni vodja.« 
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Na vprašanje, ali imate varnostno politiko na področju informacijske varnosti, ali je 
formalno zapisana in kaj zajema, so se v enem primeru pojavili nasprotujoči si odgovori 
vodilne medicinske sestre in informatika iz iste ustanove. Vse ustanove imajo dostop do 
informacijskih sredstev mogoč samo po opravljenem prijavnem postopku, ki omejuje 
možnost nepooblaščenega dostopa. Intervjuvanci so o varnostni politiki odgovarjali 
sledeče: 
 
MS1: »Varnostno politiko imamo. Zadeva je še v razvoju, se spreminja in prilagaja. S 
pomočjo internih aktov in podatkov pripravljamo stvari, da bodo transparentne, jasne in 
enostavno pregledne za vsakega, tudi za nekoga, ki bo na novo prišel. Vsak uporabnik dobi 
svoje geslo in je tudi obveščen oziroma opozorjen, da je to geslo samo njegovo.« 
 
MS2: »Mislim, da varnostne politike nimamo. Vsi zaposleni pred zaposlitvijo podpišejo 
obrazec, namenjen varovanju osebnih podatkov. Kar se tiče varnosti imamo poskrbljeno za 
stopenjsko varnost. Pred začetkom se moramo prijaviti, po končanem delu pa odjaviti iz IS 
in računalnika. Dostopam lahko samo do podatkov, ki so zame aktualni. Točno lahko 
vidimo kdo je kdaj delal in kaj.« 
 
MS3: »Varnostno politiko imamo in je natančno opredeljena. Je najvišji dokument, je 
formalno zapisna. Zajema npr. ohranjevalnik zaslona, obrnjeni kartoni pacientov, in tako 
dalje.« 
 
MS4: »Varnostno politiko imamo, v sklicu pravilnikov in predpisov. Imamo pravilnik o 
ravnanju z dokumentarnim gradivom in pravilnik o varovanju osebnih in zaupnih 
podatkov. Posebni del teh predpisov obravnava tudi IT.« 
 
INF1: »Varnostne politike v naši ustanovi nimamo. Pravna služba bi vedela, kaj je tisto, 
oziroma kakšne so vsebine v pogodbah, s katerimi se ustanova ščiti. Vsebin prav veliko ni, 
ker je osnova za to varnostna politika, ki jo pa ni. Tisti podatki, ki so v elektronski obliki, 
so definitivno zavarovani z vsaj eno prijavo in tudi z več stopenjsko prijavo. Podatki v pisni 
obliki so varovani drugače, v arhivih in so dovolj dobro varovani.« 
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INF2: »Varnostno politiko v naši ustanovi imamo, ni pa formalno zapisana.« 
 
INF3: »Varnostno politiko imamo in je formalno zapisana. Zajema varovanje osebnih 
podatkov na nivoju hrambe podatkov (kako se hranijo podatki in kako se arhivirajo), kako 
se določa uporabniška imena in gesla, dostopne pravice, pravila o ustrezni nameščenosti 
opreme na delovnih mestih.« 
 
Kot odgovor na vprašanje, kako zdravstvena ustanova podpira izobraževanja s področja 
informatike smo od intervjuvancev dobili podobne odgovore:  
 
MS1: »Pri vsakemu uvajanju informacijskih rešitev služba informatike pripravi ustrezno 
brošuro, s pomočjo katere poenostavi razlago delovanja varnosti IS oziroma novih 
informacijskih rešitev, to tudi na praktičnem primeru predstavi. Izobraževanja vsekakor 
podpiramo, problem je trenutno v tem, da imamo omejitev finančnih sredstev.« 
 
MS2: »Pri nas je dogovorjeno, da na določen čas organiziramo izobraževanja, vendar ne 
v smislu varnosti, temveč v smislu, da bi znali pravilno uporabljati IS, predvsem pa 
programe kot so Hipokrat, Excel, Word. Izobraževanja so sprotna, ob uvajanju novih 
programov. Izobraževanja nudimo po potrebi. V planu imamo opismenjevanje zaposlenih.« 
 
MS3: »Ustanova izobraževanj nudi premalo (P4). Zadnje izobraževanje s področja 
informatike smo imeli, ko se je vpeljal nov program in to je bilo osem let nazaj.«  
 
MS4: »Ustanova izobraževanja podpira ob novostih. Danes se vsebine izobraževanj 
nanašajo na področja, ki se neposredno navezujejo, na uporabo posameznega 
programskega paketa. Pred dvajsetimi leti, je zavod nudil predvsem osnovna 
izobraževanja s področja računalništva.« 
 
MSINF: »Ustanove izobraževanja podpirajo, vendar premalo (P4). V 90. letih so 
podpirale predvsem osnovna znanja s področja informatike, in pa vedno ob uvajanju novih 
IS. Organizirani so bili uvodni tečaji v trajanju 15ur. V ustanovah ni informatikov, ki bi 
lahko vodili izobraževanja s tega področja.« 
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INF1: »Problem je usklajevanje medicinskega kadra, ki ga je veliko, poleg tega so 
zaposleni tudi na bolniških. Težko je uskladiti redna letna ali mesečna izobraževanja (P4). 
Ob prihodu zaposlenega in novih sistemih izobraževanja naredimo, da jih soočimo z 
novostmi.« 
 
INF2: »Ustanova se zaveda, da je izobraževanje zaposlenih ključ do uspeha. Predvsem so 
izobraževanja namenjena novostim, ki jih prinašajo novi IS. Najprej so izobraževanja 
namenjena glavnim sestram, nato oddelčnim in tako dalje. Izobraževanja so fokusirana na 
ciljno skupino.« 
 
INF3: »Ustanova izobraževanja podpira (P4-), ta so odvisna od potreb in sprememb 
(enkrat na leto oziroma enkrat na par let). Občasno izvajamo dodatna šolanja s področja 
informatike, predvsem ob pojavu večjih sprememb. Izobraževanja so kontinuirana.« 
 
Zdravstvene ustanove nudijo izobraževanja po potrebi, predvsem pri uvajanju novih IS 
(P4-). Izobraževanja so tako sprotna. Ustanove sicer izobraževanja podpirajo, vendar so pri 
tem finančno omejene. Izobraževanj je vsekakor premalo. Zabukovec in Bohinc (2) 
navajata, da so potrebe po pridobivanju dodatnih znanj s področja IS in računalništva 
precej izražene. 
 
Na dodatno postavljeno vprašanje, o možnosti kraje podatkov v zdravstvenih ustanovah, 
nekateri intervjuvanci odgovarjajo: 
 
MS1: »Mislim, da v naši kulturi tega ni. To se dogaja  bolj v drugih državah. Pri nas so 
verjetno primeri le iz radovednosti.« 
 
MS2: »Tega ne moremo nikoli točno vedeti. Če bi nekdo res hotel ukrasti določene 
podatke, bi jih verjetno lahko.« 
 
INF1: »Mi smo zanimivi zgolj toliko, če bi z informacijami o zdravju nekega pacienta, 
nekdo lahko napisal članek in bi tako izpostavil to osebo, ali pa za neko zavarovalnico, ki 
bi lahko pomembnega športnika obravnavala drugače.« 
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INF2: »Pred zunanjimi vdori smo dobro zaščiteni, ker sledimo vsem tehnološkim novostim. 
Z notranje strani pa je največji problem v samih zaposlenih.« 
 
INF3: »V vsakem sistemu obstaja nevarnost za zlorabo.« 
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5 ZAKLJUČEK 
 
S pomočjo raziskave smo ugotovili, da se medicinske sestre pri opravljanju svojega dela 
premalo zavedajo pojma informacijske varnosti in pomembnosti te za pacienta. Znanja s 
področja informatike je premalo. Intervjuvanci so mnenja, da medicinske sestre ne poznajo 
varnostne politike. V manjši meri se zavedajo sankcij, do katerih jih lahko privede kršenje 
veljavne zakonodaje. Zdravstvene ustanove premalo prispevajo k poznavanju in 
izobraževanju zdravstvenih delavcev na področju informatike. Medicinske sestre imajo vse 
manj časa za delo s pacienti predvsem zaradi administrativnih opravil.  
 
Posebno pozornost je potrebno posvetiti posploševanju rezultatov na celotno populacijo, 
saj je bilo v študijo vključenih samo osem intervjuvancev. Ne glede na to pa smo v študiji 
pridobili odgovore tako strokovnjakov iz področja zdravstvene nege kot informatike, ki 
dobro poznajo razmere tako v svoji ustanovi kot drugod v Sloveniji. Ker rezultati kažejo na 
alarmantno stanje na tem področju, je gotovo smiselno preveriti stanje v celotni Sloveniji 
in širše. 
 
Medicinske sestre je potrebno izobraziti in usposobiti za delo z IKT in jim pokazati 
njihovo uporabnost in koristnost. Sposobnost uporabe omenjenih tehnologij postaja 
pomembna kompetenca medicinskih sester in lahko veliko pripomore k zaščiti pravic in 
interesov pacientov.  
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